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Honeypot é uma ferramenta que serve de isca ou armadilha para atrair usuarios maliciosos. Os
sistemas que sdo emulados por um honeypot apresentam um agrupamento de informagdes com
vulnerabilidades que sdo implementadas de forma proposital pelos administradores da rede. Dessa
forma, os demais hosts, servidores e servicos da organizacao ficam seguros, uma vez que os honeypots
emulam um programa com falhas e coletam a forma como o atacante se comporta ao tentar invadir
o sistema. A documentacdo é um elemento necessdrio para que se desenvolva estratégias de
ciberseguranca, principalmente quando o assunto trata de honeypots. Entretanto, uma
documentacdo e cédigos desatualizados podem comprometer a eficiéncia das ferramentas e
representar diversos riscos para a integridade dos dados de uma organiza¢do. Dentre as principais
consequéncias da desatualizacdo de honeypots, pode-se citar exposicdo a vulnerabilidades ja
conhecidas pela comunidade de seguranga. Quando um repositdrio de honeypots ndo esta atualizado
para refletir as Ultimas ameacas e atualizagGes de seguranca, os honeypots podem acabar se tornando
suscetiveis a ataques que poderiam ser facilmente evitados ou até mesmo ignorados pelos atacantes.
Tais como configuragGes erradas, falhas e praticas obsoletas. Pode-se citar como exemplo o honeypot
Dionaea, sendo este um sistema de baixa interacdo capaz de capturar uma ampla gama de malwares
para analise de forma posterior. Entretanto, através de uma avaliagdao de PENTEST com a ferramenta
nmap, é possivel identificar que o servico de honeypot esta rodando em um determinada porta. Desta
forma, o atacante facilmente descobre que trata-se do honeypot. Este tipo de falha jamais deve
acontecer em um cendrio onde o foco é atrair o atacante e fazé-lo acreditar que estd a invadir um
sistema de organizagdo, ndo uma isca falsa. Podemos citar outros honeypots que também estdo com
documentacdo e cddigos desatualizados. Por exemplo, o Honeyd, um honeypot de baixa interagdo
que é responsdvel por criar hosts virtuais em uma rede e cada um desses hosts executar um servigo
de forma arbitraria. Além deste, pode-se citar o Kippo, honeypot SSH de interagdo média projetado
para registrar ataques de forga bruta, e o mais importante, a interagao shell executada pelo invasor.
Portanto, medidas devem ser tomadas para que cddigos e documentagdo utilizados por equipes de
ciberseguranga estejam sempre em constante atualizagdo. Uma vez que vivemos em um cenario onde
a evolugdo tecnoldgica se torna cada vez mais constante, os métodos utilizados por um usudrio
malicioso também evoluem. Vale destacar, que assim como as organiza¢cdes devem implementar
processos rigorosos para garantir que os demais sistemas estejam atualizados e com correcdes de
seguranca implementadas, o mesmo vale para honeypots. Por fim, este trabalho, ao avaliar diferentes
honeypots, identificou muitos que estdo desatualizados e podem apresentar riscos para a seguranga
da organizacao.
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