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Nos ultimos anos tivemos um crescimento na area da tecnologia, ao combinar Hardware e
Software desenvolvendo dispositivos que permitem efetuar coleta de dados entre objetos e
sistemas, Dispositivos lot (Internet das Coisas) estdo se tornando cada vez recorrente na vida
do cidaddo brasileiro, revolucionando setores como saude, industrias e automacdo
residencial. Atualmente os dispositivos 10T mais conhecidos que podemos encontrar em
algumas residéncias sdo a Alexa (Amazon) e o Google Nest (Google). Os Dispositivos loT na
atualidade possuem diversos padrdes de seguranca para melhor confiabilidade ao usudrio,
tendo como principal o atual Protocolo Matter (Sucessor do Projeto CHIP), desenvolvido para
a melhorar a interoperabilidade, seguranca e usabilidade desses dispositivos, porém, muitos
destes dispositivos sdo mantidos sem uma avaliacdo de seguranca necessarias para a melhor
confiabilidade ao wusuario, tornando assim, suscetiveis a ataques, podendo ocorrer
vazamentos de dados privados. Portanto, realizar avaliacdes de seguranca é uma pratica
importante para encontrar possiveis vulnerabilidades nos servicos. Uma das principais
metodologias e técnicas para essas avaliagdes é o Teste de Intrusao (Pentest), utilizado para
detectar vulnerabilidades por meio de ataques simulados (ou até mesmo em ambientes de
producdo), tendo diversas maneiras para realizar testes, utilizando frameworks para:
organizar a execu¢do dos testes, executar ferramentas, fornecer estimativas, fornecer
relatdrios e documentar um Pentest[4]. Foi divulgado em 2022 pela empresa Cynerio, uma
pesquisa a qual aponta que mais de 50% dos dispositivos loT médicos possuem
vulnerabilidades criticas e 53% dos dispositivos médicos conectados a Internet analisados
apresentavam vulnerabilidades ja conhecidas. A avaliacdo de seguranca em cima dos
dispositivos com plataformas abertas e dispositivos comerciais compativeis com os
assistentes virtuais, sendo aplicadas técnicas de Pentest de acordo com metodologias
recomendadas, como Tramonto e OWASP. Os testes visam o encontro dessas
vulnerabilidades que possam comprometer os dispositivos, assim como a documentacao
dessas vulnerabilidades, metodologias e melhorias a serem realizadas. A divulgacdo deste
material por meio de relatérios e tutoriais para destacar a importancia dos Pentests.
Resultados serdo publicados em eventos cientificos, contribuindo para a conscientizacdo e
aprimoramento da seguranca em dispositivos loT.
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