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A tecnologia blockchain se popularizou através da criptomoeda Bitcoin, sendo responsdavel por
armazenar seus registros de transagdes. Esta blockchain tinha como objetivo inicial promover
transferéncias monetarias confidveis sem a necessidade de uma institui¢ao centralizadora. Com
a maturidade, a tecnologia de blockchain pode ser encontrada em diversas areas de servicos,
como por exemplo, garantir o direito autoral de musicas através da aplicagdo BMCProtector,
auxiliar e rastrear doagdes para caridade com Charity-Chain, coordenar redes de abastecimentos
agricolas através do Supply chain model, entre outros. Tudo isso é possivel, pois a tecnologia
blockchain prové confiabilidade em seus dados sendo uma rede descentralizada, ndo-repudio e
imutavel. Além de apresentar tais caracteristicas, também ha a funcionalidade de armazenar e
executar trechos de cddigos. Nomeados como smart contracts, ou contatos inteligentes, esses
trechos de cddigos sdo executados no topo da cadeira de blocos buscando facilitar, executar e se
fazer cumprir um acordo entre partes nao confidveis, sem o envolvimento de uma terceira parte
confidvel. Para evitar a adulteracdo, os smart contracts sdo copiados para cada nd da rede
blockchain. Com a automacao, erros humanos podem ser reduzidos. Contudo, smart contracts
também podem se tornar vulnerdveis a ciberataques. Por exemplo, quando um smart contract
foi manipulado para roubar cerca de 2 milhdes de Ether através da vulnerabilidade de reentrada.
Além do problema de vulnerabilidade, os smart contracts enfrentam varios desafios como
guestdes juridicas, de privacidade e de desempenho. Este trabalho tem por objetivo realizar uma
pesquisa sobre trabalhos ja publicados abordando o uso de smart contracts e também a analise
de suas vulnerabilidades. Buscando fazer uma comparacao entre as diferentes areas de estudo e
destacando a importancia de todas no momento de desenvolver smart contracts mais seguros e
eficientes. Para realizar esta comparacao, esta sendo feito buscas por diferentes artigos na area
de estudo e selecionando algumas ferramentas para exemplificar o uso de smart contracts e
também analisar suas vulnerabilidades. As ferramentas pré-selecionadas sao SmaCoNat, Oyente,
ContractFuzzer e Reguard.
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