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O constante crescimento da internet nos dias atuais instigou em alguns pesquisadores a
ideia de descentralizar alguns recursos na rede, com o intuito de gerar sistemas
independentes de um nucleo, garantindo maior segurangca dos dados por n&do estarem
alocados em um unico local, e simultaneamente garantindo mais integridade ao sistema.
Atualmente o sistema mais conhecido que implementa tal conceito € a moeda de Bitcoin,
que por sua vez fornece ao usuario um sistema monetario distribuido que apresenta uma
estrutura de seguranca de dados diferente do modelo adotado atualmente por sistemas
convencionais. O projeto consiste no estudo de um sistema de autenticagdo
descentralizada, tal como o protocolo presente no sistema Bitauth, o qual esta sendo
analisado, e realizado um levantamento da forma de uso, bem como seu sistema de
protecdo das informagdes dos usuarios. O projeto tem como principal objetivo a busca pelo
desenvolvimento de um sistema de autenticagdo descentralizado, tal qual ndo possua um no6
centralizador que detenha as informagdes dos usuarios, portanto retirando do sistema um
ponto suscetivel a falhas. Para compreensdo do modo de funcionamento de um sistema
descentralizado foi analisado o protocolo utilizado pelo Bitcoin que é baseado em uma
blockchain. A blockchain tem um funcionamento baseado em transacgdes, tal qual cada
transagdo gera um hash que é passado por parametro na transagédo posterior, formando,
portanto, uma cadeia de informagdes inalteraveis, devido a serem historicamente
dependentes. A tecnologia adotada para o desenvolvimento do sistema é o node js, que
apresenta vantagens em relagdo ao custo de memodria durante execugdo dos requests,
tendo em vista que o sistema é baseado em transagbes, poupar memoria durante os
requests é um fator muito importante a ser visado. Atualmente o sistema a ser implementado
esta em uma fase de desenvolvimento e aprimoramento, portanto, ainda necessita que seja
implementado o modulo responsavel por controlar as chamas das rests, definindo diferentes
permissdes a determinados usuarios, € necessita que sejam efetuados ajustes para que o
sistema comece a operar com o formato descentralizado. Ja esta presente no estado atual
do sistema o modelo de autenticagao utilizando pares de chaves em curvas elipticas com a
biblioteca Secp256k1, que por sua vez, é a mesma utilizada para garantir seguranga no
protocolo utilizado pelo Bitcoin. A pesquisa que esta sendo realizada neste projeto permitiu
concluir que € possivel desenvolver aplicacbes descentralizadas para funcbes diferentes
das conhecidas da atualidade, além disso foi possivel verificar que o sistema bitauth
apresenta possiveis vulnerabilidades no esquema de chamadas cliente/servidor e portanto,
para desenvolver uma aplicacdo segura como era esperado no escopo do trabalho, sera
necessario reimplementar o sistema foco.
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